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in fiecare zi, traim conectati. De la smartphone-ul care ne alarmeaza dimineata, la laptopul de pe
care lucram, pana la termostatul inteligent care regleaza temperatura casei in functie de preferintele
noastre, tehnologia e omniprezenta. Dar, sa fim realisti, cati dintre noi ne intrebam cum functioneaza cu
adevarat aceste dispozitive? Si mai important, cat de mult avem incredere ca ele lucreaza in interesul nostru?

Adevarul e ca povestea increderii in tehnologie a devenit mai complicata decat ne-am fi imaginat acum
cativa ani. In trecut, unelte precum topoarele sau cutitele erau usor de verificat. Nu te gandeai c& un topor
ar putea ,lucra impotriva ta.” Dar astazi, lucrurile stau altfel. Electronicele din viata noastra nu doar ca sunt
incredibil de complexe, dar sunt si conectate, deseori la distantd, cu producatorii lor. Practic, relatia dintre
noi, ca utilizatori, si cei care construiesc aceste dispozitive e mai mult decat o simpla tranzactie, devine un
parteneriat pe termen lung.

Si acum vine partea interesanta, ce se intAmpla daca producatorul decide sa-si foloseasca aceasta pozitie
pentru a actiona impotriva noastra? Poate pare o idee desprinsa dintr-un film SF, dar exemplele din viata reala
ne arata ca astfel de scenarii nu sunt deloc de neimaginat. De la routere manipulate pentru a transmite date
catre agentii de spionaj, pana la telefoane care trimit mesaje secrete catre servere din alte tari, istoria recenta
ne arata ca increderea in tehnologie nu ar trebui sa fie niciodata oarba.

Cu toate acestea, majoritatea dintre noi preferam sa inchidem ochii si sa speram ca lucrurile vor functiona.
Cand descoperim o functie noua pe telefon, exclamam cu entuziasm: ,,Wow, habar n-aveam ca poate face
asta!” Dar rareori ne intrebam: ,,Oare ce altceva mai poate face, fara ca eu sa stiu?”

Acesta este punctul de pornire al articolului meu: nu doar cum putem intelege mai bine dispozitivele pe
care le folosim, ci si cum putem naviga intr-o lume in care increderea in producatori devine la fel de importanta
ca functionalitatea unui produs. Indiferent daca esti un utilizator obisnuit sau o organizatie care face investitii
in infrastructuri critice, intrebarea ramane aceeasi: putem avea incredere? Si daca da, cum putem verifica
asta?

Problema increderii, sau cand tehnologia devine un joc de noroc ...

increderea este liantul care ne uneste ca oameni, atat in interactiunile noastre sociale, cat si in cele
cu lumea digitala, dar cat de mult ne gandim la acest lucru cand ne cumparam un telefon nou sau cand
guvernele investesc miliarde in infrastructuri critice? Problema increderii in tehnologie este mai mare decat
pare la prima vedere, iar uneori, deciziile pe care le luam seamana mai mult cu un joc de noroc decéat cu o
alegere bine calculata.

Cand cumperi un telefon, un laptop sau o camera de supraveghere, in esenta iti pui increderea intr-un
producator. Ai incredere ca dispozitivul va functiona asa cum trebuie, ca va fi sigur de utilizat si ca nu iti va
trada asteptarile. Dar, daca te gandesti putin mai profund, ce garantie ai ca acel dispozitiv nu va face ceva
impotriva intereselor tale?

Sa luam exemplul discutiilor globale despre Huawei si ZTE. Aceste companii chinezesti au devenit
subiectul unor controverse aprinse in tari precum Statele Unite, Australia sau Canada. Motivul? Temeiuri
de securitate nationald. Chiar daca nu exista dovezi clare ca aceste companii ar fi folosit tehnologia pentru
a spiona sau sabota, suspiciunile persista. De ce? Pentru ca, in lumea electronicelor complexe, verificarea
intentiilor reale ale unui producator este aproape imposibila.

In zilele noastre, majoritatea dispozitivelor sunt mai mult decat niste simple unelte. Ele sunt conectate
la internet, primesc actualizari software si, prin urmare, sunt in permanenta legate de producatorul lor. Asta
fnseamna ca, odata ce ai cumparat un produs, relatia cu producatorul nu se termina, continua pe toata durata
de viata a dispozitivului.

Problema este ca aceasta conexiune s-ar putea transforma intr-o adevarata poveste cu final neasteptat. De
exemplu, actualizarile software, prezentate ca solutii, ar putea ascunde capcane digitale care sa te
dezavantajeze. De la manipularea traficului de internet, cum s-a intdmplat in cazul routerelor Cisco, pana
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la spionaj direct, cum a demonstrat cazul telefoanelor Android produse de Shanghai Adups Technology,
exemplele abunda.

Unii spun ca increderea intr-un producator vine din reputatia acestuia sau din experientele trecute. Dar,
adevarul este ca increderea reala nu ar trebui sa fie doar despre trecut, ea trebuie sa ia in considerare si
viitorul. Un producator poate fi de incredere astazi, dar ce se intampla daca interesele sale se schimba
maine? Sau daca presiuni externe, sa zicem, de la un guvern, ii determina sa actioneze contrar intereselor
tale?

Este o problema reald, mai ales in cazul investitiilor in infrastructuri critice. Imagineaza-ti un stat care depinde
de echipamentele unui furnizor strain pentru comunicatii, apa sau energie. Daca acel furnizor decide, dintr-un
motiv sau altul, sa opreasca echipamentele sau sa le manipuleze, consecintele pot fi devastatoare.

Problema increderii in tehnologie este, asadar, una extrem de complexa. Este un subiect care influenteaza
deciziile economice si politice la nivel global. intr-o lume unde depindem atat de mult de tehnologie, raspunsul
la intrebarea ,,Putem avea incredere?” devine tot mai greu de gasit. Si, poate cel mai frustrant, solutiile nu sunt
simple. Nu putem verifica fiecare cip sau linie de cod, iar deciziile trebuie luate in conditii de incertitudine.

Dar, chiar si asa, eu consider ca este important sa incepem aceasta conversatie. Sa recunoastem ca
increderea in tehnologie nu mai poate fi tratatd cu superficialitate si ca, in final, e nevoie de transparenta,
colaborare si inovatie pentru a construi relatii de incredere solide, indiferent ca vorbim despre un telefon
personal sau o infrastructura nationala.

Vulnerabilitati si riscuri, sau cand tehnologia poate deveni o arma ...

Te-ai gandit vreodata ca telefonul, routerul sau masina ta ar putea lucra impotriva ta? Realitatea ne
arata ca, odata cu cresterea complexitatii dispozitivelor electronice, creste si posibilitatea ca ele sa fie folosite
pentru spionaj, sabotaj sau fraude. Vulnerabilitatile exista, iar riscurile sunt mai reale decat ne place sa credem.

In lumea electronicelor, o vulnerabilitate este ca o mica crapaturd intr-un baraj. Poate parea nesemnificativa
la inceput, dar, daca este exploatata, poate cauza un dezastru. Vulnerabilitatile pot fi greseli de programare,
componente hardware defectuoase sau chiar functionalitati intentionat adaugate pentru a permite accesul
neautorizat. Ce este cu adevarat infricosator? De cele mai multe ori, nici macar nu stim ca ele exista.

Hai sa luam un exemplu real: routerele Cisco manipulate de NSA pentru a redirectiona traficul de internet.

“Un caz bine documentat de spionaj este acela in care routerele si serverele fabricate de Cisco au fost
manipulate de Agentia Nationala de Securitate (NSA) pentru a trimite traficul de internet inapoi la ei. Acest caz
este bine documentat prin documentele puse la dispozitia presei de Edward Snowden si este, prin urmare,
un exemplu solid de spionaj realizat prin intermediul unui furnizor de echipamente. Nu exista nicio dovada ca
Cisco era la curent cu manipularea efectuatd de NSA, dar exemplul este totusi relevant.” (Olav Lysne)

Documentele dezvaluite de Edward Snowden au aratat cum echipamentele erau interceptate nainte de
livrare si modificate pentru a trimite date catre agentia de securitate. Cumperi un router de top, il instalezi
crezand ca iti protejeaza reteaua, dar de fapt el transmite informatii catre altii. Problema? Nu aveai nicio sansa
sa descoperi asta fara o investigatie amanuntita.

Adesea, este foarte dificil s separam vulnerabilitatile de erorile adevérate. In 2016, o companie americani de
securitate cibernetica, Kryptowire, a descoperit ca telefoanele produse de Shanghai Adups Technology
trimiteau date personale, mesaje, contacte, istoricul apelurilor, catre un server din China. “Informatiile
scurse includeau corpul integral al mesajelor text, listele de contacte si istoricul apelurilor, cu numerele de
telefon complete.” Cei de la Adups au spus ca totul a fost o ,,greseald” si ca software-ul fusese creat pentru
un producator chinez, nu pentru telefoane vandute in SUA. Greseald sau nu, increderea utilizatorilor a fost
deja zdruncinata.
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Un alt exemplu notoriu este scandalul Volkswagen. Cine s-ar fi gandit ca un producator auto de renume
mondial ar include intentionat un software care sa insele testele de emisii? A fost o frauda deliberata, iar
problema nici macar nu a fost descoperitd prin analiza software-ului, ci prin testarea comportamentului
masinilor in conditii reale. Asta ridica o intrebare importanta: daca nici autoritatile nu pot detecta astfel de
manipulari la timp, ce sanse avem noi, utilizatorii obisnuiti?

Cand vorbim despre riscuri, temerile pot varia de la scenarii de spionaj personal pana la sabotaj la scara
nationala. De exemplu, In 2007, radarele siriene au esuat in timpul unui atac aerian israelian. Speculatiile au
sugerat ca un ,buton de oprire” ascuns in echipamente ar fi fost activat pentru a dezactiva radarele. Desi
aceste afirmatii nu au fost confirmate, ele arata cat de reala este posibilitatea sabotajului prin intermediul
tehnologiei.

Recent, Libanul a fost zguduit de o serie de explozii simultane ale pagerele folosite de memobrii Hezbollah,
incident soldat cu noua morti si aproape 3.000 de raniti. Exploziile au avut loc pe 17 septembrie 2024, in
special in zonele cu prezenta semnificativa a Hezbollah.

Pagerele au explodat dupa ce au primit mesaje, provocand confuzie si panica. Multe dintre victime au fost
surprinse in momentul in care au incercat sa verifice mesajele. Se suspecteaza ca agentia israeliana de spionaj
Mossad a plantat explozibili in aproximativ 5.000 de pagere importate de Hezbollah, ceea ce reprezinta
o bresd majora de securitate pentru grupare. Dispozitivele erau dotate cu baterii litiu, care, conform unor
experti, ar fi putut fi modificate pentru a include o incarcatura exploziva.

Riscurile sunt amplificate in special in infrastructurile critice, retele de energie, telecomunicatii sau
apa. Daca un furnizor de echipamente decide sd manipuleze dispozitivele vandute, consecintele pot fi
catastrofale asa cum sa si intamplat deja.

Identificarea vulnerabilitatilor si reducerea riscurilor nu sunt sarcini usoare. intr-o lume in care complexitatea
dispozitivelor depaseste adesea intelegerea utilizatorilor, verificarea integritatii acestora devine o provocare
uriasa. Totusi, exista cateva lucruri pe care le putem face:

- Alegerea furnizorilor cu grija: Transparenta si reputatia conteaza, dar ele nu sunt suficiente.

< Audituri independente: Infrastructurile critice ar trebui sa fie supuse unor verificari riguroase, realizate
de terti.

« Actualizari constante: Desi actualizarile software pot fi o poartd pentru vulnerabilitati, ele raman si cea
mai buna aparare impotriva atacurilor cunoscute.

Problema vulnerabilitatilor si a riscurilor in tehnologie nu poate fi ignorata. De fiecare data cand apasam
supdate,” ne bazam pe o relatie de incredere cu producatorul, o relatie care, dupa cum am vazut, poate fi
fragila. De aceea, trebuie sa fim mai constienti de riscurile pe care le implica dependenta noastra de tehnologie.
Poate ca nu putem elimina complet aceste riscuri, dar primul pas este sa le intelegem, si sa cerem mai multa
transparenta de la cei care ne construiesc viitorul digital.

Cum putem verifica si construi increderea?

Tocmai ti-ai cumparat un nou telefon, plin de functii impresionante si cu un design impecabil. Dar, in timp ce il
configurezi, o intrebare iti trece prin minte: Cum pot sti cu siguranta ca acest dispozitiv functioneaza doar
pentru mine, nu si impotriva mea? intr-o lume in care tehnologia devine tot mai complexa, iar dependenta
noastra de ea creste, verificarea si construirea increderii sunt mai importante ca niciodata. Dar cum facem
asta, mai ales cand nici macar expertii nu pot sa descopere toate capcanele ascunse?

De ce e atat de greu sa verificam ce face tehnologia? Sa incepem cu o realitate simpla, dar frustranta:
verificarea completa a unui dispozitiv modern este aproape imposibila. De ce? Pentru ca tehnologia
pe care o folosim zilnic, telefoane, routere, servere, este incredibil de complexa si producatorii nu sunt
intotdeauna transparenti cu privire la modul in care functioneaza produsele lor. Lipsa documentatiei tehnice
detaliate si a accesului la codul sursa ingreuneaza intelegerea completa a unui dispozitiv si identificarea
potentialelor probleme de securitate.
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De exemplu, daca producatorul ar include o functie ascunsa, cum ar fi transmiterea datelor tale personale
catre un server extern, probabil n-ai avea cum sa descoperi asta. Si chiar daca ai fi un expert care analizeaza
codul sursa (presupunand ca acesta ar fi disponibil), cine iti garanteaza ca urmatoarea actualizare software
nu adauga o alta functie ascunsa?

Exista, totusi, cateva metode care pot ajuta la verificarea si construirea increderii:

1. Testare independenta si audituri: Unele companii permit testarea dispozitivelor lor de catre terti
independenti. Acest lucru poate oferi un strat suplimentar de incredere. Dar problema e ca aceste teste
nu sunt intotdeauna exhaustive.

2. Metode formale si analiza software: Tehnici precum verificarea formald, folosirea matematicii pentru
a demonstra ca un sistem functioneaza corect, sunt folosite in cazuri critice. Problema? Sunt foarte
costisitoare si dificil de aplicat la sisteme complexe.

3. Trusted Computing Base (TCBY): Ideea e simpla: reducem totul la un nucleu de componente esentiale,
care sa poata fi verificate in intregime. Dar chiar si acest ,,nucleu” poate fi compromis daca producatorul
nu este complet transparent.

4. Criptografia si securitatea hardware: Modulele de securitate, cum ar fi Trusted Platform Module
(TPM), sunt integrate in dispozitive pentru a asigura ca software-ul si hardware-ul sunt autentice. Totusi,
daca nu ai incredere in cine a construit acest modul, solutia devine inutila.

increderea nu este doar o problema tehnologici iar verificarea unui dispozitiv nu rezolvd complet problema.
Increderea este un concept mai larg, care implica si reputatia producatorului, transparenta acestuia si relatiile
pe termen lung.

De exemplu, companiile care isi deschid codul sursa sau care permit audituri independente regulate transmit
un semnal puternic ca nu au nimic de ascuns. La fel, producatorii care investesc in educarea consumatorilor
despre riscuri si masuri de securitate construiesc relatii mai solide.

Dar sa fim realisti, increderea nu este vesnica. O companie poate fi de incredere azi, dar circumstantele pot
schimba prioritatile maine. Poate apare presiune din partea unui guvern sau o criza financiara care forteaza
compromiterea valorilor.

Ce putem face noi, utilizatorii care nu avem puterea de a analiza fiecare linie de cod, dar asta nu inseamna
ca suntem lipsiti de optiuni.
1. Alege producitori transparenti: inainte de a cumpara un dispozitiv, informeaza-te despre reputatia

companiei. Este deschisa cu privire la practicile sale? Are un istoric de comportament etic?

2. Actualizari inteligente: Actualizarile sunt esentiale pentru securitate, dar asigura-te ca vin de la surse
de incredere si ca intelegi ce schimbari aduc.

3. Presiune colectiva: Ca utilizatori, avem o voce puternica. Cerand mai multa transparenta si standarde
de securitate, putem influenta practicile industriei.

4. Educatie continua: invata despre riscurile tehnologice si cum s te protejezi. intr-o lume conectata,
educatia este cea mai buna arma impotriva vulnerabilitatilor.

Construim increderea impreuna, deoarece verificarea si construirea increderii nu sunt doar responsabilitatea
companiilor, sunt un efort comun. Prin transparenta, colaborare si vigilenta, putem face ca tehnologia sa
devina nu doar mai sigura, ci si un partener pe care sa ne putem baza cu adevarat.

Asadar, data viitoare cand apesi ,update,” gandeste-te: ,,Cum pot contribui la o lume in care increderea
devine o norma, nu o exceptie?” Poate ca nu avem toate raspunsurile acum, dar primul pas e sa incepem
sa punem intrebarile potrivite.
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invataturi pentru organizatii si decidenti, sau cum sa navighezi in apele
tulburi ale tehnologiei ...

Cand vine vorba de tehnologie, multe organizatii si decidenti se confrunta cu o dilema destul de
complicata: cum alegem furnizorii si echipamentele potrivite fird sa ne asumam riscuri uriase? intr-o lume in
care infrastructurile critice, comunicatii, energie, apa, sunt interconectate si depind de tehnologii complexe,
aceasta intrebare nu este doar despre performanta sau pret. Este despre securitate, incredere si, in unele
cazuri, despre supravietuire.

Hai sa vedem ce putem invata din experientele recente si cum putem lua decizii mai bune, fie ca esti
intr-o corporatie care isi alege partenerii tehnologici, fie ca faci parte dintr-o institutie guvernamentala cu
responsabilitati strategice.

Lectia 1: increderea e fragila, dar vitala. S4 ne amintim de cazul Huawei si ZTE. Desi nu existd dovezi
concrete ca aceste companii ar fi sabotat infrastructuri, suspiciunile legate de posibilele lor legaturi cu guvernul
chinez au fost suficiente pentru a declansa interdictii si dezbateri aprinse in tari precum SUA, Australia sau
Canada. Lectia? Increderea nu se construieste doar prin performanta tehnica, ci prin transparenta si reputatie.

Pentru organizatii, asta inseamna ca selectia unui furnizor nu ar trebui sa fie bazata doar pe costuri sau pe
caracteristici tehnice, ci si pe un audit riguros al istoricului si al practicilor acestuia. Alegeti furnizori care sunt
deschisi in privinta proceselor lor si care demonstreaza un angajament real fata de securitate.

Lectia 2: Verificarea trebuie sa devina un obicei, nu o exceptie. Un alt punct important este dificultatea
verificarii echipamentelor complexe. Dupa cum am discutat, nu e realist sa verifici fiecare componenta a unui
dispozitiv modern. Dar asta nu inseamna ca trebuie sa accepti totul fara intrebari.

Organizatiile ar trebui sa investeasca in audituri independente si in teste regulate ale echipamentelor, mai
ales pentru infrastructurile critice. Un exemplu ar fi colaborarea cu firme specializate in securitate cibernetica
pentru a evalua riscurile. De asemenea, mentinerea unei politici clare privind actualizarile software si verificarea
impactului acestora sunt esentiale pentru a evita surprize neplacute.

Lectia 3: Diversificarea furnizorilor reduce riscurile. Un principiu important in orice strategie de reducere a
riscurilor este diversificarea. Sa depinzi de un singur furnizor pentru echipamente critice e ca si cum ai merge
pe o franghie intinsa fara plasa de siguranta.

Decidentii ar trebui sa opteze pentru o strategie care sa includa mai multi furnizori, preferabil din diferite
regiuni geografice. in acest fel, chiar daca unul dintre acestia devine nesigur sau inaccesibil dintr-un motiv
sau altul, infrastructura poate continua sa functioneze fara intreruperi majore.

Lectia 4: Ganditi pe termen lung, nu doar pe termen scurt. Un alt aspect esential este sa privim dincolo
de castigurile imediate. Uneori, un furnizor mai ieftin poate parea o alegere atractiva, dar costurile pe termen
lung pot fi mult mai mari daca apar vulnerabilitati. Aici intervine importanta analizarii ciclului de viata al
echipamentelor: cum va fi intretinut, ce garantii ofera furnizorul si cat de repede poate raspunde in cazul unei
crize?

Deciziile trebuie luate avand in vedere nu doar costurile initiale, ci si riscurile asociate si costurile de remediere
in cazul unui atac sau al unei defectiuni.

Lectia 5: Educatia este cheia. in final, dar nu in ultimul rand, educatia joaca un rol critic. Decidentii trebuie
sa fie informati nu doar despre beneficiile tehnologiei, ci si despre riscurile acesteia. Organizarea de traininguri
periodice pentru personal, crearea unor politici clare de securitate si promovarea unei culturi a responsabilitatii
n utilizarea tehnologiei pot face o diferenta enorma.

Concluzie: Deciziile informate sunt singurele decizii bune. Pentru organizatii si decidenti, provocarea
nu este doar sa aleaga tehnologia potrivita, ci si sa construiasca un ecosistem de incredere. Prin verificari
regulate, diversificare si investitii in educatie, putem face fata riscurilor dintr-o lume tot mai interconectata.
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Asadar, data viitoare cand luati in considerare o investitie majora in tehnologie, puneti-va o intrebare simpla:
sAceasta alegere ma ajuta sa dorm linistit noaptea?” Daca raspunsul nu este un ,,da” categoric, poate
e momentul sa reganditi strategia. Pentru ca, pana la urma, securitatea nu e doar o linie de buget — este
fundatia increderii.

Concluzie: increderea, cheia unui viitor sigur ...

Cand vine vorba de tehnologie, concluzia e simpla: increderea este indispensabila, dar niciodata de la
sine inteleasa. Traim intr-o lume in care fiecare telefon, fiecare router, fiecare actualizare software aduce cu
sine nu doar beneficii, ci si riscuri. lar aceste riscuri, odata ignorate, pot avea consecinte greu de reparat.

Pentru utilizatori, organizatii si decidenti deopotrivd, provocarea este aceeasi: cum navigam prin
complexitatea tehnologiei moderne, fara sa renuntam la siguranta sau la progres? Raspunsul nu
este un simplu ,da” sau ,nu.” Este un proces, unul care incepe cu educatie, continuad cu transparenta si se
construieste prin colaborare.

increderea nu inseamna si ne bazam orbeste pe producatori, ci s& cerem mai mult. Sa cerem audituri,
diversitate in furnizori, verificari constante si politici de securitate bine gandite. Pentru ca doar prin eforturi
comune, consumatori, companii, guverne, putem crea un ecosistem tehnologic sigur.

Asadar, data viitoare cand iti actualizezi telefonul sau cand organizatia ta cumpara echipamente noi, intreaba-
te: ,,Cum ne asiguram ca tehnologia functioneaza pentru noi, nu impotriva noastra?” E o intrebare
simplad, dar cu impact enorm. Si de aici incepe adevarata schimbare.

Impresiile voastre pozitive, sau negative, si recomandarile pentru acest subiect, conteaza. impreuni
putem invata, creste si excela in profesiile noastre. Lectura placuta!

Surse:

+  The Huawei and Snowden Questions Can Electronic Equipment from Untrusted Vendors be Verified?
Can an Untrusted Vendor Build Trust into Electronic Equipment? by Olav Lysne;

+  Cybersecurity for the 1oT: How trust can unlock value (mckinsey.com);

« A Critical Cybersecurity Analysis and Future Research Directions for the Internet of Things: A
Comprehensive Review, by Usman Tariq, Irfan Ahmed, Ali Kashif Bashir, and Kamran Shaukat;

«  Considerations for Managing Internet of Things (loT) Cybersecurity and Privacy Risks (Raport NIST);

- Digital trust: Why it matters for businesses (mckinsey.com).
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